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o¢ Il datore “spia” i dipendenti in Rete
Controlli a rischio su Internet e email

St at codet di condotta per Luso degli struments informatici
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li strumenti informatici e tele-
G matici rappresentano oggi indi-

spensabili mezzi di produzione,
posti dalle aziende a disposizione dei
dipendenti per agevolarne € rendere pit
efficiente la prestazione lavorativa; pe-
raltro tali strumenti, a causa delle carat-
teristiche tecniche di funzionamento, ri-
schiano di diventare un potenziale (e a
volte involontario) strumento di con-
trollo sull’attivita dell’utente (si pensi,
ad esempio, ai server che registrano i
file di log o la cache memory degli ac-
cessi ad Internef). Cio ha riproposto in
termini assolutamente nuovi il contrasto
fra il legittimo esercizio del potere di-
rettivo del datore di lavoro - con il con-
nesso potere di controllo - € i contrap-
posti diritti alla riservatezza, liberta e
dignita dei lavoratori.
Presteremo specifica attenzione a due
strumenti comunemente messi a disposi-
zione del lavoratore per I’esecuzione
della prestazione lavorativa:
1) la posta elettronica aziendale;
2) gli strumenti informatici che consen-
tono I'accesso al world wide web.

L. QUADRO NORMATIVO

Un corretta valutazione delle problema-
tiche in esame deve necessariamente es-
sere svolta considerando:

a) la normativa che regola il potere ge-
rarchico e di controllo del datore di lavo-

ro quale «capo» dell’impresa (articolo
2086 Cc) con il connesso diritto di veri-
ficare il rispetto della diligenza richiesta
(articolo 2104, comma 1, Ce), il rispetto
delle istruzioni impartite (articolo 2104,
comma 2, Cc), il rispetto dell’obbligo di
fedelta (articolo 2105 Cc), nonché il le-
gittimo esercizio del potere disciplinare
(articolo 2106 Cc e dall’articolo 7 dello
Statuto dei lavoratori);

b) la normativa a tutela dei lavoratori
(legge 300/70, Statuto dei lavoratori) e in
particolare I"articolo 4 in materia di con-
trollo a distanza, il quale sancisce innan-
zitutto il divieto assoluto e inderogabile
di utilizzo «di impianti audiovisivi e di
altre apparecchiature per finalita di con-
trollo a distanza dell’attivita dei lavora-
tori» (il cosiddetto “controllo intenziona-
le”), salvo poi ammettere I’uso di im-
pianti e apparecchiature da cui derivi an-
che solo la possibilita di controllo a di-
stanza dell’attivita dei lavoratori ad una
duplice condizione: I) che siano richiesti
da esigenze organizzative e produttive
ovvero dalla sicurezza del lavoro; IT) che
siano installati previo accordo con le
rappresentanze sindacali aziendali, op-
pure in mancanza di queste con la com-
missione interna od ancora, in difetto di
accordo, a seguito di provvedimento
dell’«Ispettorato del lavoro, che detti le
modalita per Iuso di tali impianti» (il
cosiddetto “controllo preterintenziona-
le”). Rileva altresi I’articolo 8 sul divieto
di indagini sulle opinioni dei lavoratori;
¢) lanormativa a protezione dei dati per-
sonali (Codice privacy, D.Lgs 196/03)

con il complesso di principi e adempi-
menti cui ogni trattamento di dati perso-
nali deve conformarsi (¢f. articoli 3, 11,
13, 23, 26, 31 e seguenti), nonché I’o-
rientamento del gruppo di lavoro dei
Garanti europei (“Documento di lavoro
riguardante la vigilanza sulle comunica-
zioni elettroniche sul posto di lavoro™
del 29 maggio 2002);

d) la normativa penale di cui all'articolo
616 Cp in materia di violazione, sottra-
zione e soppressione di corrispondenza,
nonché I'articolo 617quater Cp, comma
1, il quale punisce I'intercettazione del-
le comunicazioni con mezzi informatici
o telematici.

LA DOTTRINA E LA GIURISPRUDENZA

L’assenza di una normativa specifica che
disciplini in modo preciso facolta o di-
vieti, modalita o limiti per un corretto bi-
lanciamento degli interessi giuridici in
gioco, ha contribuito al proliferare di o-
pinioni e orientamenti in sede dottrinaria
¢ giurisprudenziale; ad oggi, sul tema, si
evidenziano contrapposte tendenze:

» da un lato la dottrina maggioritaria (A.
Bellavista, “Poteri dell’imprenditore e
privacy del lavoratore”, in “I poteri del
datore di lavoro nell’impresa”, Milano,
2002, p.41; A. Stanchi, “Privacy, rappor-
to di lavoro, monitoraggio degli accessi
ad Infernet, monitoraggio delle e-mail e
normative di tutela contro il controllo a
distanza. Alcuni spunti per una riflessio-
ne interpretativa”, in “I poteri del datore
di lavoro d'impresa”, Padova, 2002), ri-
tiene che strumenti che permettano un
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monitoraggio delle e-mail o degli accessi
ad Internet debbano senz’altro conside-
rarsi strumenti di controllo a distanza, in
quanto consentono al datore di lavoro di
verificare e ricostruire I'attivita dei di-
pendenti. Tali strumenti tecnologici de-
vono pertanto essere attivati nel rispetto
della procedura prevista dall’articolo 4
dello Statuto, nonché di quanto previsto
dallarticolo 8;

» di orientamento opposto una dottrina
minotitaria (P. Ichino, “Il contratto di la-
voro”, 111, in “Trattato di diritto civile e
commerciale Schlesinger”, Milano,
2003, p.234; C. Pisani, “Il computer e
Iarticolo 4 della Statuto dei lavoratori”,
in “Nuove tecnologie e tutela della riser-
vatezza dei lavoratori”, Milano, 1988, p.
43), benché autorevole, secondo la quale
la disciplina di cui all’articolo 4 dello
Statuto deve applicarsi solo a sistemi di
controllo aventi carattere estrinseco ed
eventuale rispetto allo svolgimento della
prestazione lavorativa (ad esempio im-
pianti di videosorveglianza); di conse-
guenza la norma non troverebbe appli-
cazione all’installazione ed utilizzo di
strumentazione informatica e telematica
che rappresenti uno strumento essenzia-
le di produzione.

La posizione della giurisprudenza o-
scilla tra:

« un orientamento che riconosce la legit-
timita dell’attivita di controllo del datore
di lavoro e dell’utilizzo di strumenti tec-
nologici, escludendo la necessita di ap-
plicazione della procedura di cui all’arti-
colo 4 dello Statuto: in particolare si &
teorizzata la legittimita dei cosiddetti
“controlli difensivi”, ovvero dei controlli
mirati non a monitorare 1"attivita lavora-
tiva del dipendente, bensi a prevenire ¢
individuare eventuali attivita illecite del-
lo stesso (Cassazione 4746/02; tribunale
di Torino, 9 gennaio 2004; tribunale di
Milano, 8 giugno 2001; corte d’appello
di Ancona, primo agosto 2003).

» un orientamento opposto, che ha affer-
mato non solo la nullita delle prove (re-
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lative a condotte illecite del lavoratore)
raccolte dal datore di lavoro mediante
I"impiego di mezzi di controllo a distan-
za non concordati, né autorizzati ex arti-
colo 4 dello Statuto, ma altresi la sussi-
stenza, a carico del datore di lavoro me-
desimo, della responsabilita penale per
violazione degli articoli 4, comma 2 e 38
dello Statuto (Cassazione 8250/00;
Cassazione 14671/00; Cassazione
10268/03). In tal senso si segnala la pro-

cia del tribunale di Milano (31 marzo
2004), che ha censurato 1'utilizzo di un
software di controllo degli accessi ad
Internet, in quanto implicante interferen-
ze (e quindi un controllo) sullattivita la-
vorativa dei dipendenti, nonché, da ulti-
mo, il decreto 11 aprile 2005 dello stesso
Tribunale meneghino, il quale ha dichia-
rato antisindacale I"uso di un programma
informatico installato (senza rispetto del-
la procedura di cui all’articolo 4 dello
Statuto) nel centralino telefonico dell’a-
zienda (con registrazione delle chiamate
in entrata e in uscita) in quanto permette-
va indirettamente il controllo a distanza
dei lavoratori.

L’ACCESSO ALLA POSTA ELETTRONICA
Con riferimento alla gestione dell’e-mail
aziendale, ¢ alla possibilita di monitorar-
ne I'utilizzo e/o di accedere ai contenuti
della posta elettronica, vengono in rilie-
vo problematiche attinenti alla:

1) configurabilita di fattispecie penali di
reato,

2) possibile violazione dello Statuto dei
lavoratori,

3) possibile violazione della normativa in
materia di protezione dei dati personali.
Configurabilita di fattispecie di reato.
Con riferimento all’ipotesi di accesso
alla posta elettronica del dipendente (ad
esempio nel caso di assenza dello stes-
s0) vengono in rilievo le fattispecie pe-
nali di cui al Titolo XII, Capo III,
Sezione V del Codice penale, “Delitti
contro la inviolabilita dei segreti” ¢ in
particolare, I’ipotesi di cui all’articolo

616 Cp (“Violazione, sottrazione e sop-
pressione di corrispondenza™).
Astrattamente ipotizzabili sarebbero an-
che le fattispecie di cui all’articolo 616,
n. 2 ¢ 3, Cp che sanzionano rispettiva-
mente la softrazione o distrazione, al fine
di prenderne o di farne prendere cogni-
zione, di corrispondenza chiusa o aperta
altrui, ovvero la distruzione o soppres-
sione, in tutto o in parte, di corrispon-
denza altrui. Si pensi, ad esempio, ai si-
stemi che procedano al “filtraggio™ delle
e-mail in entrata o in uscita, giustificati
tanto da esigenze “anti-spam” quanto, ad
esempio, dalla necessita di proteggere i
sistemi dall’ingresso di virus; sistemi
frequentemente connessi ad attivita di
verifica delle e-mail bloccate al fine di
provvedere al loro inoltro al destinatario
in caso di «blocco non giustificatoy o, al
contrario, alla loro cancellazione ove ri-
tenute spamming.

Sulla questione I’orientamento giuri-
sprudenziale pilt recente appare volto a

- negare la ricorrenza degli estremi di rea-

to proprio in ragione della natura della
posta eletironica quale bene strumentale
all’esercizio dell’attivita lavorativa. In
particolare 1l tribunale di Milano (10
maggio 2002) ha negato integri gli estre-
mi del reato di violazione della corri-
spondenza, di cui all’articolo 616 Cp, la
condotta del datore di lavoro il quale, al-
I’insaputa del lavoratore, controlli la sua
posta elettronica, in quanto «il lavorato-
re non & titolare di un diritto all’utilizzo
esclusivo della posta elettronica azien-
dale e quindi si espone al rischio che al-
tri lavoratori o il datore di lavoro possa-
no lecitamente entrare nella sua casellae
leggere 1 messaggi». L'indirizzo di po-
sta, argomenta il Tribunale, € si «perso-
nale» del dipendente (in quanto attribui-
to al singolo lavoratore per lo svolgi-
mento delle proprie mansioni), ma non &
«privato». In tale ottica «non pud rite-
nersi che leggendo la posta elettronica
contenuta sul personal computer del la-
voratore si possa verificare un controllo
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non consentito sulle attivita del lavorato-
re stesso in quanto 1'uso dell’e-mail co-
stituisce un semplice strumento azienda-
le che, come tutti gli altri strumenti di la-
voro forniti dall’azienda, rimane nella
completa ¢ totale disponibilita del datore
di lavoron.

In senso contrario alla citata pronuncia
il giudice di pace di Bari (7 giugno
2005), adito in sede civile, ha negato il
principio della libera accessibilita del
datore di lavoro alla casella di posta e-
lettronica assegnata ad un determinato
soggetto sul luogo di lavoro, anche se,
va rilevato, la fattispecie sottoposta al
suo esame (il titolare della casella di po-
sta elettronica era una giornalista) pre-
sentava peculiaritd che non rendono la
pronuncia estensibile sic et simpliciter a
fattispecie pit comuni.

La posizione espressa sulla questione
dalla pronuncia del tribunale di Milano,
a parere di chi scrive, appare condivisi-
bile. La casella di posta elettronica asse-
gnata al dipendente al momento dell’as-
sunzione ¢ effettivamente un bene stru-
mentale all’esecuzione della prestazione
lavorativa, e come tale deve essere uti-
lizzato dal lavoratore. In tal senso |’ac-
cesso alla stessa da parte del datore di la-
VOro non puo ritenersi come accesso a
corrispondenza «a lui non direttay, come
previsto dalla fattispecie penale astratta
di cui all’articolo 616 Cp. D’altronde a
nessuno verrebbe in mente di sanzionare
I'accesso del datore di lavoro alla corri-
spondenza cartacea archiviata in qualsia-
si ufficio di cui si compone 1’azienda: il
fatto che grazie alla tecnologia la corri-
spondenza oggi assuma natura di «docu-
mento informatico» (articolo 1 D.Lgs
82/2005) non toglie alla stessa natura di
«corrispondenza aziendaley.

Salvo quanto sopra, non si pud peraltro
negare la possibilita che il dipendente,
nei limiti della liceitd e correttezza, uti-
lizzi comunque la posta elettronica a-
ziendale per comunicazioni private.
Anche in tale ipotesi, quand’anche

prendesse cognizione di messaggi per-
sonali, pur integrando la condotta I"ele-
mento oggettivo del reato, pare condivi-
sibile la tesi secondo cui il datore di la-
voro non sarebbe comunque punibile
per insussistenza dell’elemento del dolo
nella condotta astrattamente contestata
(¢fr. M. Lanotte, “Utilizzo privato della
posta elettronica aziendale e poteri di
controllo del datore di lavoro”, in
“Massimario di giurisprudenza del la-
voro”, 20(1_2, n. 8-9).

La costruzione prospettata, peraltro, pre-
suppone la presenza di regole interne
chiare e specifiche (Policy; cfr. Confin-
dustria, “Linee guida per I"utilizzo dei si-
stemi informatici aziendali”, 5 luglio
2001, e gruppo di lavoro dei Garanti eu-
ropei, documento citato) in merito all’u-
tilizzo della posta elettronica aziendale,
che informino in particolare il dipenden-
te del carattere “aziendale” dello stru-
mento, della possibilita di accesso da
parte di terzi per fini lavorativi (ad esem-
pio del diretto superiore o di altro dipen-
dente espressamente autorizzato) e del-
P'eventuale divieto di utilizzo della stes-
sa per fini privati. Tali regole dovranno i-
noltre essere portate adeguatamente a
conoscenza dei lavoratori e affisse in
luogo accessibile a tutti, in conformita a
quanto disposto dall’articolo 7 della
Statuto dei lavoratori, onde consentire
I’operativita delle sanzioni disciplinari
previste per le eventuali violazioni.
L’informazione dei dipendenti consen-
tira altresi di escludere 1’applicazione
dell’ulteriore norma penale che potrebbe
venire in considerazione, 1'articolo
617quater Cp: per il concretizzarsi di
tale reato, infatti, I’intercettazione da
parte del datore di lavoro dovrebbe avve-
nire in maniera «fraudolenta», ovvero al-
I'insaputa del dipendente.

POSSIBILE VIOLAZIONE

DELLO STATUTO DEI LAVORATORI
Qualora le finalitd perseguite dal datore
di lavoro non vadano oltre la gestione

dei sistemi di posta elettronica, a fini di
corretto funzionamento e sicurezza degli
stessi (si pensi all'impiego di strumenti
informatici volti a monitorare I"utilizzo
della posta elettronica per proteggersi da
attacchi informatici e/ da fastidiosi - e
costosi - fenomeni quali lo spamming)
non si ritiene sussistano ragionevoli mo-
tivi per affermare che cio richiederebbe
comunque - viste le potenzialita di con-
trollo sull’attivita di invio e ricezione
della corrispondenza, nonché sul relativo
contenuto - Padempimento delle proce-
dure di consultazione previste dall’arti-
colo 4 dello Statuto.

A ¢i0 si oppone innanzitutto un basilare
principio di ragionevolezza. In secondo
luogo, ferme restando le considerazioni
gia svolte in merito ai cosiddetti “con-
trolli difensivi”, la legittimita di tali o-
perazioni, finalizzate unicamente a ga-
rantire la sicurezza dei sistemi, pare
confermata dal fatto che le stesse rap-
presentano adempimento di veri e pro-
pri obblighi di legge (id est le misure di
sicurezza previste dall’allegato B al
Codice privacy).

Si puo ragionevolmente ritenere, pertan-
to, che tali strumenti non rientrino nel di-
vieto di cui'allarticolo 4 dello Statuto
(con conseguente necessita di raggiunge-
re un accordo con le rappresentanze sin-
dacali o I'intervento dell’Ispettorato del
lavoro) in quanto da un lato non appaio-
no diretti a realizzare un controllo a di-
stanza del lavoratore bensi a salvaguar-
dare i sistemi aziendali da rischi informa-
tici e a garantime il corretto funziona-
mento (ad esempio a fronte della presen-
za di strumenti di protezione, ad esempio
anti-spam); dall’altro dato il carattere “a-
ziendale” dell’ e-mail (quale strumento di
lavoro), dovendosi ritenere consentito un
accesso ai contenuti della singola casella
di posta elettronica, a maggior ragione
deve ritenersi lecita un’attivita di filtro e
monitoraggio generalizzato quale quella
posta in essere in seno alle organizzazio-
ni pitl articolate e complesse.

3.
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POSSIBILE VIOLAZIONE

DELLA NORMATIVA IN MATERIA

DI PROTEZIONE DEI DATI PERSONALI
Appare indiscussa ’applicazione della
normativa in materia di trattamento dei
dati personali alla fattispecie in esame,
anche alla luce dell’equiparazione del-
I’e-mail alla corrispondenza epistolare o
telefonica. Il trattamento delle e-mail
(sia a fini di filtraggio anti-spam, sia a
fini svolgimento dell’attivita lavorativa)
comporta infatti un potenziale trattamen-
to di dati personali del dipendente.

In conformita all’orientamento giuri-
sprudenziale relativo al carattere “a-
ziendale” dello strumento di posta elet-
tronica, il Garante per la protezione dei
dati personali ha precisato che la posta
elettronica dei dipendenti pud essere
oggetto di controllo da parte del datore
di lavoro per fini connessi allo svolgi-
mento della normale attivita lavorativa
(cfr. Newsletter del Garante, 19 feb-
braio 2001). In tale ottica, la stessa pre-
visione ¢ gestione di misure di sicurez-
za quali le credenziali di autenticazione
(username e password) non devono es-
sere lette come strumenti volti a garan-
tire il carattere “privato” delle e-mail (e
quindi della banca dati), bensi come
strumenti volti a impedire "accesso alle
banche dati da parte di terzi estranei al-
I’azienda. Le stesse misure minime di
sicurezza previste dal Codice privacy
prevedono la figura del soggetto, inter-
no all’azienda, che custodisce le cre-
denziali dei dipendenti al fine di con-
sentire I’accesso alle banche dati anche
in assenza o impedimento degli stessi
ovvero la possibilita di accedere alle
medesime banche dati utilizzando cre-
denziali alternative.

Il carattere “aziendale” della posta elet-
tronica non consente peraltro di legitti-
mare un divieto assoluto per i dipendenti
di utilizzo della stessa a fini personali.
Una tale impostazione si scontra difatti
con ["orientamento dei Garanti europei i
quali giudicano irragionevole un divieto
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globale per i dipendenti di utilizzo di
Internet (ed e-mail) per fini personali e
giungono a suggerire la possibilita di
fornire ai lavoratori due linee di posta e-
letironica, la prima per scopi puramente
personali, la seconda per scopi puramen-
te privati.

L’orientamento dei Garanti europei non
ha carattere vincolante ma fornisce
un’indicazione di quello che presumibil-
mente sara il contenuto del codice deon-
tologico in materia di lavoro e previden-
za di prossima emanazione ai sensi del-
I’articolo 111 del Codice privacy. In
conformitd a tali indicazioni, pertanto,
appare consigliabile:

« limitare ogni attivita di controllo a
quelle assolutamente indispensabili (ad
esempio al fine di rilevare attivita illecite
0 garantire la sicurezza del sistema infor-
matico aziendale);

« informare i lavoratori in modo chiaro e
accessibile - attraverso un codice di con-
dotta - sulle regole di corretto utilizzo
dei sistemi informatici, precisando, in
particolare:

a) se, € in che misura, la posta elettronica
possa essere utilizzata per fini personali;
b) i motivi e i caratteri di un’eventuale
attivitd di vigilanza; ~  ~

¢) 1 provvedimenti adottabili dall’azien-
da in presenza di violazioni del codice di
condotta aziendale;

d) le misure per la contestazione delle
violazioni del codice di condotta;

e) I'eventuale presenza di back up sulla
banca dati e durata di conservazione de-
gli stessi.

« effettuare verifiche approfondite sulla
posizione del singolo lavoratore solo
quando siano gia emersi indizi di com-
missione di illecito (anche ai sensi degli
articolo 13, comma 5, lett. b), e 26, com-
ma 4, lett. ¢J, i quali esonerano dall’ob-
bligo di informativa e raccolta del con-
senso in caso di trattamento volto al
«fine di far valere o difendere un diritto
in sede giudiziaria, sempre che i dati sia-
no trattati esclusivamente per tali finalita
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e per il periodo strettamente necessario
al loro perseguimento»).

« evitare attivita di controllo per altre fi-
nalita (ad esempio per raccogliere infor-
mazioni riservate sui dipendenti o per
controllarne I’attivita lavorativa).

« ove possibile, evitare un accesso conti-
nuo ¢ indiscriminato ai contenuti delle ¢-
mail, limitandosi a verificare il numero
dei messaggi inviati/ricevuti ovvero il
relativo formato/dimensioni degli stessi.
Accanto all’obbligo di informare il di-
pendente, ai sensi dell’articolo 13 del
Codice privacy in merito al trattamento
dei suoi dati personali (sia in sede di as-
sunzione, sia mediante |"emanazione del
codice di condotta), si pone peraltro la
necessitd di valutare se sussista o meno
I’obbligo di raccogliere il suo consenso
ai sensi dell’articolo 23 del Codice pri-
vacy. La risposta, a parere di chi serive,
deve essere negativa; a fronte dell’obbli-
go generale di necessita del consenso
per il trattamento dei dati personali, in-
fatti, I"articolo 24 lett. b) del Codice pri-
vacy dispone che lo stesso non sia neces-
sario quando il trattamento avviene «per
eseguire obblighi derivanti da un con-
tratto del quale ¢ parte 1’interessato».
Nel caso in esame non vi & dubbio che i
datore di lavoro accede alla posta elet-
tronica nell’ambito e in funzione di un
corretto svolgimento del rapporto di la-
voro; e ne verifica ['utilizzo espletando
poteri direttivi connaturali al suo ruolo
di «capo dell’impresay, senza contare
che tale potere si esplica normalmente
sulla posta elettronica aziendale e non ad
esempio su una casella di posta privata
(ad esempio web-mail).

In altri casi, in cui vi sia il concreto ri-
schio di condotte illecite da parte del la-
voratore, 1"attivita di verifica, indipen-
dentemente dal consenso dell’interessa-
to, potrd essere giustificata in forza del-
I"articolo 24, lett. f) del Codice privacy.
secondo il quale il consenso non & neces-
sario quando il trattamento ¢ vollo al
«fine di far valere o difendere un diritto
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in sede giudiziaria, sempre che i dati sia-
no trattati esclusivamente per tali finalita
¢ per il periodo strettamente necessario
al loro perseguimenton (cfr. Newsletter
del Garante 8 luglio 2001).

Entrambe le condizioni esimenti dall’ob-
bligo del consenso, quindi, paiono ricor-
rere sia nella fase normale del rapporto
di lavoro, essendo la posta elettronica
uno strumento messo a disposizione del
dipendente al fine di consentirgli I’esple-
tamento della prestazione lavorativa, sia
in una fase prodromica ad eventuali con-
testazioni di illeciti contrattuali o di vio-
lazioni normative da parte del dlpendcn—
te medesimo.

LA VERIFICA E MONITORAGGIO

DEGLI ACCESSI AD INTERNET

Anche con riferimento all’ipotesi di
controllo degli accessi ad Internet da
parte dei dipendenti vengono in rilievo
due aspetti:

1) la legittimita di tali verifiche alla luce
dello Statuto dei lavoratori;

2) larilevanza della normativa in materia
di protezione dei dati personali.
Legittimita dell’impiego di strumenti
informatici per verificare il corretto uti-

lizzo degli accessi ad Internet alla luce

dello Statuto dei lavoratori. Per ovviare
ai rischi connessi all’utilizzo di strumen-
ti di lavoro - in alcuni casi indispensabili
- quali I'utilizzo dei sistemi informatici e
in particolare dell’accesso ad Internet, la
tecnologia odierna consente di predi-
sporre misure volte a garantire la sicu-
rezza dei sistemi. In concreto, da un lato
si pongono in atto sistemi di “filtraggio”,
impedendo "accesso a determinati siti,
nonché I'esecuzione di determinate ope-
razioni (quali il download di file), dal-
Ialtro si svolgono attivita di monitorag-

gio sugli accessi /nternet effettuati, al
fine di verificare tempi di connessione e
siti web visitati (complessivamente e/o
per ciascun utente).

. Appare evidente come tale attivita di ve-
rifica del corretto utilizzo degli strumenti

—

informatici ¢ telematici di accesso ad
Internet possa risolversi, se non contenu-
ta e regolamentata, in un’attivita di con-
trollo a distanza del lavoratore, con con-
seguente astratta applicazione dell’arti-
colo 4 dello Statuto. Non solo: la possi-
bilita di verificare i siti effettivamente vi-
sitati da ciascun utente rende astratta-
mente applicabile anche I’articolo 8 del
medesimo Statuto.
Sui limiti di liceita del controllo operato
dal datore di lavoro la giurisprudenza si
¢ uspressa in piti occasioni. In particolare
si € ritenuto che ’abuso di Interner da
parte del lavoratore costituisca un rile-
vante inadempimento degli obblighi
contrattuali integrante giusta causa di li-
cenziamento, con possibilita per il datore
di lavoro di provare I'utilizzo vietato at-
traverso 1 dati registrati dal-provider, ¢
senza pertanto che tale controllo necessi-
ti della procedura di cui all’articolo 4
dello Statuto (tribunale di Milano, 8 giu-
gno 2001; corte d’appello di Ancona,
primo agosto 2003).
Se da un lato tale orientamento appare
conforme alla posizione assunta dalla
Corte di cassazione in tema di cosiddetti
“controlli difensivi”, dall’altro ¢ stato
oggetto di alcuni rilievi critici.  +
* In primo luogo un controllo dell’atti-
vita illecita del lavoratore difficilmente
puo prescindere anche da un controllo
dell’attivita lavorativa (lecita) del lavo-
ratore stesso (¢fr. G. Bascherini, in
“Lavoro nella Giurisprudenza”, 2004
2). E alla luce di tali considerazioni che
taluni autori (G. Bulganini, “Licenzia-
mento per abuso di collegamento ad
Internet e tutela del lavoratore dai con-
trolli a distanza”, in Riv. Crit. Dir: Lav.,
2001, 1V, p. 1067) ritengono opportuno
che il datore di lavoro si avvalga comun-
que delle procedura autorizzativa di cui
all’articolo 4 dello Statuto.
* In secondo [uogo, volendo seguire |’o-
rientamento giurisprudenziale meno re-
cente (maggiormente garantista verso i
lavoratori) in materia di controllo cosid-

detto “preterintenzionale™, si sottolinea
come esso sanzioni la mera presenza di
strumenti potenzialmente idonei a con-
sentire un controllo a distanza sull atti-
vita del lavoratore.

A ¢i0 si aggiunga che la Suprema corte
(8250/00, e 10268/03) si & recentemente
pronunciata sulla illegittimita di controlli
predisposti dal datore di lavoro - senza
assolvere agli obblighi di cui all’articolo
4 dello Statuto - per contrastare I"attivita
illecita del dipendente; ugualmente il tri-
bunale di Milano (31 marzo 2004) ha
censurato ["utilizzo di un software di
controllo degli accessi ad Internet, in
quanto implicante interferenze sullatti-
vita lavorativa dei dipendenti, e conte-
stato la condotta del datore di lavoro in
quanto ritenuta lesiva dellarticolo 4 del-
lo Statuto (nello stesso senso, sia pure
implicitamente, ordinanza del tribunale
di Perugia 24 maggio 2006).

L'oscillare interpretativo della giurispru-
denza rende necessario tentare di indivi-
duare un criterio che possa fungere da ri-
ferimento per chi si trovi ad affrontare
questo tipo di problematiche: a parere di
chi scrive tale criterio deve consistere
nell’evitare interpretazioni eccessiva-
mente rigorose e restrittive di una nor-
mativa emanata in contesti sociali, ma
soprattutto in presenza di standard tec-
nologici, molto diversi da quelli attuali.
E evidente che attualmente i sistemi
informativi di qualsiasi azienda, per le
intrinseche caratteristiche tecniche e di
funzionamento, consentono, anche in
assenza di una espressa finalitd di con-
trollo, di verificare e monitorare la na-
vigazione degli utenti (si pensi ai file di
log registrati dai server). Richiedere in
questi casi la preventiva consultazione
delle associazioni sindacali appare
francamente eccessivo, in quanto ob-
bligherebbe qualsiasi datore di lavoro
che doti la propria organizzazione di
un sistema di navigazione Infernet ge-
stito da server centrali ad attivare la
procedura sindacale.
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Si presenta evidentemente diversa ’ipo-
tesi in cui il datore di lavoro si doti di si-
stemi di gestione e monitoraggio degli
accessi ad Internet pitl sofisticati, ad e-
sempio mediante I'implementazione di
software specifici per la verifica della
navigazione Internet effettuata a livello
aziendale. Tali sistemi comportano ine-
vitabilmente un potenziale controllo a
distanza sull’attivita lavorativa dei di-
pendenti: essi infatti, attraverso 1’elabo-
razione, scomposizione ed evidenzia-
zione di dati (altrimenti) aggregati, con-
sentono di ricavare in maniera imme-
diata informazioni assai dettagliate in
merito a tempi ¢ durata delle connessio-
ni, nonché ai siti effettivamente visitati;
proprio il dettaglio e I'immediatezza
delle informazioni acquisibili (tempo,
durata, oggetto della navigazione del la-
voratore, lecita o illecita che sia) rendo-
no questi strumenti potenzialmente
molto pit invasivi - e quindi piu rischio-
si per la liberta ¢ la riservatezza dei di-
pendenti - rispetto ad un normale siste-
ma che si limiti a registrare automatica-
mente i file di log, 0 a un sistema di po-
sta elettronica. Pertanto solo in quei
casi, a parere di chi scrive, appare giu-
stificato e prudente il ricorso alla proce-
dura di consultazione prevista dall’arti-
colo 4 dello Statuto,

Rilevanza della normativa in materia
di protezione dei dati personali. Ferme
restando le considerazioni di carattere
generale gia esposte con riferimento al-
Iutilizzo dell’e-mail in merito agli ob-
blighi di informativa e consenso al trat-
tamento, un’attivita di monitoraggio sul
corretto utilizzo della navigazione
Internet, per potersi considerare lecita
sotto il profilo della normativa in mate-
ria di protezione dei dati personali, deve
innanzitutto essere svolta nel rispetto
dei principi di cui all’articolo 11 del
Codice privacy ¢ in particolare dei prin-
cipi di necessita e trasparenza del tratta-
mento, nonché del principio di propor-
zionalita. Il controllo tecnologico pud

diritto e giustizia

difatti essere ritenuto legittimo solo lad-
dove, in presenza di un interesse del da-
tore di lavoro meritevole di apprezza-
mento ¢ tutela, esso debba ritenersi indi-
spensabile, in quanto rappresenta " uni-
ca misura adeguata per evitare danni o
pregiudizi all’impresa o a terzi.

In ossequio inoltre al principio di traspa-
renza i lavoratori devono essere debita-
mente informati in merito a:

» condizioni e modalita di utilizzo di
Internet,

« sistemi predisposti per disciplinare un
corretto uso dello strumento;

« caratteristiche dei controlli e delle mo-
dalita delle eventuali contestazioni.

La predisposizione di un codice di con-
dotta sull’utilizzo di Internet e I’adegua-
ta informazione dei dipendenti sono ele-
menti indispensabili al fine di legittimare
la contestazione di eventuali condotte il-
lecite e Ia conseguente irrogazione delle
sanzioni previste.

La proporzionalita del controllo, infine,
impone che le informazioni raccolte,
comprese quelle risultanti dall’attivita di
vigilanza, devono essere adeguate, perti-
nenti e non eccessive ai fini del conse-
guimento dello scopo perseguito. In que-
st’ottica si sono ritenuti noreleciti i con-
trolli “a tappeto” dei collegamenti ad
Internet, a meno che ¢id non risulti real-
mente necessario al fine di garantire la
sicurezza dei sistemi (cfi: Garanti euro-
pei, doe. cit).

In applicazione dei principi enunciati
la stessa autorita Garante per la prote-
zione dei dati personali si & pronuncia-
ta in un recente provvedimento (2 feb-
braio 2006) ritenendo non lecito il con-
trollo operato da un datore di lavoro
sulla navigazione Internet di un dipen-
dente in quanto:

« |'interessato non era stato previamente
informato sulla possibilita di controlli e
del conseguente trattamento dei propri
dati personali;

« il trattamento dei dati - avuto riguardo
alla tipologia e quantita dei dati trattati

ks

ed ai tempi di monitoraggio - era ecce-
dente rispetto alle finalita perseguite;

= erano stati oggetto di trattamento dati
personali sensibili in assenza di consen-
so dell'interessato o di alcuna ipotesi di
esonero dal consenso di cui allarticolo
26 del Codice privacy.

Ne consegue che:

» I'attivita di prevenzione deve essere
preferita all’attivita di rilevamento di e-
ventuali abusi: I’attivita di controllo,
pertanto, deve rappresentare un’opzio-
ne eventuale e sussidiaria rispetto alle
attivita di prevenzione, quali la regola-
mentazione dell’utilizzo degli strumen-
ti, o il “filtraggio™ dei siti accessibili
dai dipendenti. A tale logica risponde la
predisposizione di sistemi volti a se-
gnalare all’utente la rilevazione di un
utilizzo sospetto o a prevenire il rischio
di eventuali abusi (ad esempio la predi-
sposizione di finestre di pop up che av-
vertano il dipendente dei tempi di con-
nessione; ovvero meccanismi che com-
portino I'interruzione della connessio-
ne in caso di mancato utilizzo del ter-
minale per un determinato periodo di
tempo, eccetera);

» si dovra privilegiare una modalita di
contrello anonimo (ad esempio effet-
tuando controlli per dipartimenti od uffi-
cio, ovvero limitando il controllo ai siti
visitati senza visibilita sull’utente che vi
ha avuto accesso);

» si dovra evitare di verificare i contenuti
dei siti visitati dall’utente (ad esempio li-
mitando il controllo ai tempi di connes-
sione e contestandone all’utente I’ecces-
siva durata);

« eventuali verifiche piu dettagliate po-
tranno trovare giustificazione (in termini
di “controllo difensivo™) qualora le not-
mali attivita di controllo facciano sorge-
re sospetti in merito alla liceitd della
condotta del lavoratore.
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